Wachtwoordmanagers

Met wachtwoordmanagers hoef je nog maar 1 wachtwoord te onthouden. Het programma
bewaart de andere wachtwoorden voor je in een veilige digitale kluis. Zo kun je probleemloos
lange en moeilijk te kraken wachtwoorden gebruiken en bewaren voor al je accounts.

Wachtwoordmanagers kunnen ook inloggegevens uitwisselen tussen verschillende
apparaten, bijvoorbeeld telefoon en pc. Zo heb je je wachtwoorden altijd bij de hand. Naast
dat gebruikersgemak geeft die synchronisatie ook een risico. Door de Amerikaanse
wetgeving is er een 'achterdeur' waardoor toegang van derden niet is uit te sluiten.

Wil je alle risico's uitsluiten, kies dan een wachtwoordmanager die de kluis alleen op de
eigen computer of ander apparaat opslaat zodat de gegevens uit de wachtwoordmanager
niet uitwisselbaar zijn.

Welke wachtwoordmanager?

Er zijn vele wachtwoordmanagers, onderstaand staan 2 wachtwoordmanagers die mogelijk
voor jouw situatie de juiste kunnen zijn. De meeste wachtwoordmanagers bieden vaak een
gratis en een betaalde variant, en ook verschillende varianten voor de verschillende
platformen.

Keepass

Bij KeePass wordt de wachtwoordkluis op de computer of op een ander apparaat
opgeslagen en niet op internet. Het programma is open source en kent alleen maar een
volledig gratis variant. Keepass biedt veel functionaliteiten maar is qua look & feel wat
minder. Concluderend: je moet er even je weg in vinden maar wanneer je veiligheid en
privacy graag in eigen hand houdt is dit een goede optie.

Dashlane

Dit is een zeer gebruiksvriendelijke wachtwoordmanager met veel mogelijkheden. De gratis
variant kent geen synchronisatie met andere apparaten maar beschikt wel over de
benodigde basisfunctionaliteiten.

Wat adviseren wij?

Kies een wachtwoordmanager die je op je telefoon installeert en die niet synchroniseert met
andere apparaten. Voor de iPhone is dan de variant MiniKeepass van Keepass een goede
optie met veel functionaliteiten maar qua gebruikersgemak wat minder. Dashlane is een
goede optie wanneer je vooral gaat voor gebruikersgemak.

Meer informatie kun je hier vinden:

https://keepass.info/index.html
https://support.dashlane.com/hc/en-us/categories/360000606579-Installing-Getting-Started
https://www.consumentenbond.nl/internet-privacy/keepass-wachtwoordkluis
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